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Resumen

La Conselleria es responsable del tratamiento y custodia de los datos personales que maneja
en el ejercicio de sus funciones. Entre esos datos destacan los que se refieren a la salud de las
personas. La normativa aplicable exige adoptar las medidas técnicas y organizativas que
garanticen la seguridad de esos datos, protegiéndolos de cualquier eventualidad o acceso
ilegitimo que pudiera poner en riesgo los derechos y libertades de las personas a las que se
refieren. Esa exigencia de responsabilidad alcanza a quienes actien en nombre de la
Conselleria.

Una de las situaciones de riesgo mas comunes son las comunicaciones a través de medios
inseguros. El correo electronico no es un medio seguro para la comunicacién de datos
sensibles, por lo que es necesario adoptar alternativas o medidas complementarias que suplan
sus carencias.

Una buena solucién es el uso transit, una plataforma de la Conselleria para el intercambio
seguro de informacion sensible. En lugar de enviar los datos sensibles por correo electrénico,
el personal de la Conselleria puede llevar a transit el fichero correspondiente y crear un enlace
al mismo. Este enlace puede protegerlo mediante una contraseia y enviarlo por correo
electrénico, comunicando la contrasefia por un medio distinto. De este modo se puede evitar
el riesgo que se derivaria de la intercepcion del mensaje y se reduce notablemente su tamafio.

A continuacidn, se describe el proceso en unos sencillos pasos:

1.Visitar el siguiente enlace: https://transit.san.gva.es ,e identificarse con las credenciales del

dominio CS (las mismas que para encender el ordenador).

2.Subir el fichero en cuestion a la plataforma pulsando el botdén (+) o arrastrandolo con el
raton.

3.Pulsar el icono de compartir, a la derecha del nombre del fichero, y elegir “Enlaces publico”,
confirmando que deseamos crear lo y afladiendo una contrasefia y una fecha de caducidad.

4.A continuacion, copiar el enlace pulsando en el icono de Copiar al portapapeles.
5.Pegar (CTRL-V) el enlace copiado en un mensaje de correo electrénico.

La contraseiia ha de acordarse previamente con el destinatario, o comunicarsele por
teléfono u otro medio distinto al correo electrénico.
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https://transit.san.gva.es/

Cuando el destinatario reciba el mensaje sélo tendra que hacer clic en el enlace e introducir la
contrasefia para descargar el fichero en su equipo.

Los ficheros subidos a transit se borran automaticamente al cabo de pocos dias ya que
transit es plataforma de intercambio de informacion y no un repositorio. Actualmente los
ficheros se borran a los 7 dias. Es importante informar al destinatario para que se descargue
el fichero antes de que caduque y la informacidn desaparezca.

Las dudas o incidentes relativos al funcionamiento de transit se deben remitir a CATS por los
canales habituales.

En los siguientes apartados de se describe con mayor detalle el funcionamiento de transit.

COémo subir un documento a transit

La URL de acceso a transit es https://transit.san.gva.es

En la pantalla inicial introducimos nuestro usuario y contrasefia del dominio CS

Una vez dentro del servidor, nos encontramos con una pantalla muy parecida a la siguiente:

= Archivos ownCloud

Todos los archivos #* +

- CarpetaNueva
- CursoRGPD
- Deocumentos Int 7N

- Documents 334 MB hace un mes

A A *

%
.

.

;

m

- NuvolSan_Seguridad

- Photos

- Proyecto Servidor OwnCloud 89 MB hace una hora

L

£ Ajustes - Pruebas

Para almacenar un documento en el servidor, pulsamos sobre el icono del simbolo + de la

parte central de la pantalla, apareciendo un menu emergente donde podemos elegir la accion
a realizar:
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Todos los archivos #* +

]

* Fa

< C o
< C

I ehots
ownCloud Manual

%

£ Ajustes

Pulsamos sobre la opcion Subir

hace una hora

hace una hora

8 MB hace una hora

Se abre una ventana del Explorador de archivos, donde podemos seleccionar uno o mas

ficheros y subirlos pulsando en el botdn Abrir (esto no abrira los ficheros, Unicamente valida la

seleccidn y los sube al servidor):

€ Abrir (]
@-@--\ + Bibliotecas » Documentos » MEGA » Mios b Curriculum » Curses )
Organizar Mueva carpeta =+ [0l @
Escrit S
L JEmins Biblioteca Documentos P .
© mesa s rganizar por:  Carpeta
ursos
1 Sitios recientes =
Nembre Fecha de medifica... Tipo Tamatio
A Bibliotecas [F) AVFGA CertificadoToni Grimattos 02/12/20191242  Adobe Acrobat D... 714 kB
" Documentos [ CCN_16451_135676_20160505220352 02/12/20191133  Adobe Acrobat D.. 182 kB
=) Imégenes [ CCN_16464_135676_20161019220637 02/12/20191134  Adobe Acrobat D... 182 KB
& Msica [F) CCN 16469 135676 2016114220503 02/12/20191135  Adobe Acrobat D.. 182 KB
B videos _ [8) con_18499_135676_20170522222100 02/12/20191136  Adobe Acrobat D... 171 kB
" ) con_1ss2_135676_20170920173702 02/12/20191136  Adobe Acrobat D.. 180 kB
18 Equipe [F) ccn 18586 135676 0170328221211 02/12/20191135  Adobe Acrobat D.. 172 kB
&, Disco local () [F) CCN 21604 135676 20181001234153 02/12/20191137  Adobe Acrobat D.. 209 KB
* Unidad de DVD R [£) ccN_22809_135676_20191128033946 02/12/20191137  Adobe Acrabat D.. 203 ke
[#) EVES_Certificade_Docente 03/12/20191207  Adebe Acrobat D... 2127 K8
€ Red
Hombre; +  [Todoslos archives -

Una vez finalizado el proceso, veremos los ficheros ya almacenados en el servidor, dentro de la

carpeta que hayamos seleccionado.

M Todos los archivos * +
* Favorio I occuments
<« I ot
<
AVFGA CertificadoToni_Grimaltos
&
cwnCloud Manusl
]
o o

Para volver a directorio raiz de nuestro almacenamiento, basta con

(home) de la parte superior.

hace una hora

hace una hara
hace 10 dias

hace una hora

pulsar el icono de la casa
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Como compartir un documento
Para compartir un documento, basta con localizar el documento en el navegador web y pulsar
sobre el icono de la opcién Compartir que aparece en la parte central.

<

En la parte de la derecha, En la pestafia Compartiendo, en la pestafia Enlaces Publicos le
damos a Crear link publico.

Aparecerd un menu para crear el link, donde indicaremos el nombre del enlace (por defecto
pone el nombre del archivo, no hace falta modificarlo).

= Archivos ‘C:.‘.. ownCloud

I Todos los archivos % + X
x #
* Favorites - Documé  crear link compartido: JAVFGA_CertificadoToni_Grimaltos.pdf €8 una he .
. " Nombre del enlace
Compartido contigo ! /
< mf 2 - Photas beunand AV FGA_CertificadoToni_Grimaltos.pdf o
‘Er\a[c— Publico 213 KB, hace 10 dias
«% Compartido con otros
AVFGAL Descargar / Ver e 10dia: | Eiiquetas colaborativas
& Compartido por medio de enla...
ownClol ceuna he
Etiquetas Contrasefia Comentarios Compartiendo Revisiones

Elige una contrasefia

Usuarios y grupos  Enlaces Publicos

Expira en:
Elija fecha de expiracion No existen enlaces comparftidos, deberia crear
uno
Crear un link publico
W Archivos eliminades (EEEE AT

Quienquiera que posea el vinculo tendrd acceso

al archive/carpeta
ﬁ Ajustes

Si queremos configurar una contrasefia de cifrado (no es obligatorio), solo hay que escribirla.
Se puede poner una fecha de caducidad un que son 7 dias por defecto. Es importante
comunicarselo al destinatario para que se lo descargue antes de que caduque y desaparezca
la informacion.

=aray X
3 Archivos - ownCloud X o+ 1
& > C A Noesseguro | 172.18.0.254/owncloud/apps/files/?dir=/&fileid=261 N @
= Archivos
M Todos los archivos. # + X
% Favoritos - Documents hace una he .d
= Compartido contigo - Photos haceunahe AVFGA CertificadoToni_Grimaltos pdf
<
AVFGA_CertificadoToni_Grimalto: & Compartido hace 10 dia:
& c edio de
ownCloud Manual 4.8 MB hace una he
e Comentarios Compartiendo Revisiones
Usuarios y grupos  Enlaces Publicos
Copiar al poriapapeles
Enlace Publico B
Crear un link piblico
w @l
Quienquiera que posea el vinculo tendré acceso
feol Ajustes al archivo/carpeta

Podemos copiar al portapapeles el link y enviarlo por mail al email al que queremos enviar el
link de descarga del archivo a compartir.
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